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Herzlich Willkommen!

o Vorstellung

o Erfahrungen und Assoziationen

● Verschlüsselung?

● Signatur?

● Kryptographie?

● Chipkarte? Bürgerkarte?

● Wireless LAN?

● ...

o Erwartungen an diese beiden Tage?

o Was ist ein Nerd | Geek? ;-)



Sicherheit?

o Zwischen Buzz-Word | Trend und Paranoia

o Zwischen Technik und Organisation

● Technologie

● Menschen

● Prozesse

o Definitionen von Sicherheit | Security

● Confidentiality | Vertraulichkeit

● Integrity | Integrität (von übertragenen Daten)

● Authenticity | Authentizität (des Senders)

● Non-Repudiation | Nicht-Abstreitbarkeit

● Availability | Verfügbarkeit



Überblick | Agenda | 1.9.2006

o 09:00 - 10:30 (1) Einführung

● Grundprinzipien: Security | Kryptographie

● Geschichte: Code-Erfinder gegen Code-Knacker

o 11:00 - 12:30 (2) Protokolle

● Wie wirft man eine virtuelle Münze?

● Wer bist Du?

o 13:30 - 15:00 (3) Authentifikation | Umsetzung

● Beispiel Bürgerkarte

o 15:30 - 16:15 (4) Moderne kryptographische Methoden

o 16:15 - 17:00 (5) Schlüsselmanagement in 
Organisationen

● Public Key Infrastructure (PKI)



Überblick | Agenda | 2.9.2006

o 09:00 - 10:30 (6) Benutzer- und Computerauthentifikation in 
Netzwerken:

● Beispiel: Kerberos in der Praxis

● Passwortsicherheit

o 11:00 - 12:30 (7) Absichern von Netzwerkverbindungen

● Risiken für drahtlose und andere Netzwerke

● Verschlüsselung

● Aussperren nicht vertrauenswürdiger Personen / Computer

o 13:30 - 15:00 (8) Datenverschlüsselung

● Risiken bei Notebook-Diebstahl

o 15:30 - 16:15 (9) Aktuelle Herausforderungen und Ausblick

● Quantentechnologien

● RFID



(1) Einführung | Grundprinzipien



Risiken als Maßstab

o Risiken?

● Was sehen Sie subjektiv heute als größte Bedrohung / Risiko 
für einen typischen PC-Benutzer?

● Wonach beurteilen Sie das Risiko

o Maßnahmen?

● Wie legen Sie Maßnahmen fest?

o Risikoanalyse und –management:

● Werte

● Bedrohungen

● Wahrscheinlichkeit und Auswirkung

● Bewertung, Reihung

● Maßnahmen



Historische Methoden

o Verstecken der Botschaft in unauffälliger Verpackung
(Steganographie)

● Chinesische Seide und Wachs

● Geheimschrift

● Kopfhaut

● Unter der Wachsschicht

o Transpositionen

● "Rail Fence Transposition"

● Die aufgerollte Botschaft

o Substitutionen

● Cäsar's Methode

● Begriff: Schlüssel



Knacken durch Frequenzanalyse

o Abzählen aller Buchstaben im verschlüsselten Text

o Vergleichen der herausragendenen Werte mit 
Standardwerten für verschiedene Sprachen

● Deutsch: e…20%

● Englisch: e…10%, 5 sehr seltene Buchstaben

o Suche nach häufigen Doppellauten

o Suche nach häufigen 2-/3-Buchstabenwörtern

o Abstimmung mit der Art und Charakteristik des Textes 
(Weglassen von Wörtern, Telegrammstil…)

o Suche nach "Cribs"

o Ist "e" auch im verschlüsselten Text der häufigste 
Buchstabe? → Transposition statt Subsitution!



Verbesserung der 

Substitutionsmethoden

o Austricksen der Frequenzanalyse 
durch Homophone

o → Knacken durch Fokussieren 
auf Doppellaute

o Besser: Verwendung mehrerer 
Substitutionsalphabete

o Vigenére-Verschlüsselung (16. 
Jahrh.)
● Auswahl von Alphabeten durch 

periodisches "Anwenden eines 
Codewortes"

● Frequenzanalyse nicht mehr 
möglich, da der gleiche 
Buchstabe (und gleiche 
Doppellaute) immer anders 
verschlüsselt wird.

Bildquelle:
http://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher

http://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher


Knacken der Vigenére-Verschlüsselung

o "Nicht knackbar" für 200 Jahre

o Intuition von Charles Babbage

o Suche nach Sequenzen von 3-4 Buchstaben, die sich 

wiederholen → mögliche Schlüssellänge oder Vielfache

o Verschiedene Sequenzen → verschiedene Varianten → 

Schlüssellänge als Schnittmenge

o Frequenzanalyse für Teilmengen, Suche nach Mustern 

(charakteristische "Berge und Täler")

o Bestimmung aller Buchstaben des Codewortes / 

Schlüssels, ständiger Check durch Entschlüsselung.



Enigma

o Mehrere Substitutionen hintereinander, 
verstellbare Walzen ("Scrambler")

o Zweimalige Anwendung durch den 
Reflektor, damit kann Entschlüsselung 
auf die gleiche Methode durchgeführt 
werden

o Zusätzlich: Steckboard zum Vertauschen 
von Buchstaben

o Schwächen: 

● Einschränkung der möglichen 
Stellungen, um Masche "sicherer" zu 
machen → Irrtum.

● Buchstabe kann nicht auf sich selbst 
abgelbildet werden.

Bildquelle:
http://de.wikipedia.org/wiki/Enigma_%28Maschine%29

http://de.wikipedia.org/wiki/Bild:Enigma_Verkehrshaus_Luzern.jpg
http://de.wikipedia.org/wiki/Bild:Scherbius-1928-patent.png
http://de.wikipedia.org/wiki/Enigma_%28Maschine%29


Knacken der Enigma

o Kauf der Baupläne (Spionage)

o "Cribs"
● Fixe Komponenten typischer militärischer Nachrichten ("WETTER")

● Verwendung eines "Message Key" am Anfang der Nachricht, der mit dem 
Hauptschlüssel verschlüsselt wurde.

o Testen von Möglichkeiten durch Entschlüsselungsmaschinen ("Bombes")

o Erkennen von Ketten als "Fingerprints"
● Auswerten der Verschlüsselung des "Message Key": Kette von Buchstaben, 

bis wieder der Ausgangsbuchstabe erreicht wird = Fingerprint der 
Walzenstellung

● Interne Schleifen durch Cribs ("known plaintext"): 
w → E, e → T, …, t → W für unterschiedliche – jeweils um 1 
"weitergedrehte" Walzenstellungen → Testen mit parallel laufenden 
Machinen

o Entkoppeln von Walzen und Steckboard: Verbinden der 3 Test-Enigmas in 
der Kette (Stromfluss) → Vertauschungen durch Steckboards heben sich 
sich in der Kette auf!



Worauf beruht Sicherheit?

o Sicherheit ist NICHT: Etwas zu verstecken 

● in einem versteckten Safe

● Mit unkanntem Sperrmechanismus

● an einem unbekannten Ort

● zu hoffen, dass niemand den Ort zufällig findet

● Zu hoffen, dass niemand zu lange Zeit hat, den Safe zu 

untersuchen

o SONDERN: Sicherheit ist, etwas zu verstecken…

● In einem Safe mit publiziertem Sperrmechanismus

● Öffentlich bekannt zu machen, wo der Safe steht

● Dem Angreifer Monate Zeit zu geben, den Safe zu untersuchen

o Nicht der Algorithmus muss geheim sein, sondern der Schlüssel.



Schlüssel | Begriffe

o Plaintext 

→ Anwendung des Schlüssels 

→ Ciphertext

o Begriffe

● Verschlüsseln / entschlüsseln

● Encipher / decipher

● Encrypt / decrypt

o Schlüssel: Zahl, String, "Wort" im weitesten Sinn

o "→" … Algorithmus

o Alice und Bob (und Trent, Carol, Mallory,…)

o One-Way-Functions, Hash-Funktionen

o Random Numbers



Symmetrische Kryptographie

o Historische Methoden waren alle symmetrisch

o Alice und Bob haben den gleichen Schlüssel

o Herausforderung:

● Wie wird der Schlüssel verteilt?

o Oft kombiniert mit asymmetrischer Kryptographie

o Vorteil: Geschwindigkeit der Verschlüsselung

o 1. standardisierter Algorithmus: DES – Data Encryption 

Standard



Asymmetrische Kryptographie

o Alice und Bob haben je ein Schlüsselpaar

o Öffentlicher und privater Schlüssel

● Werden gemeinsam aus Zufallszahlen erzeugt

● Öffentlicher Schlüssel kann nur unter extrem hohen Aufwand 

aus dem privaten Schlüssel errechnet werden (100e Jahre)

o Verteilung über öffentlich zugängliche Verzeichnisse

o Beispiel: Bürgerkarte

● A-Trust-Verzeichnis

● Öffentlicher Schlüssel des Bürger kann gesucht werden

o Zertifikat

● Digitaler Ausweis, der Schlüssel und Identität gegenüberstellt



Demo: Zertifikat

o Typische Zertifikate:

● Webserver

● Datenverschlüsselung

● E-mail-Sicherheit

o Inhalt und Felder von Zertifikaten

o X.509v3-Standard

● Pflichtfelder

● Erweiterungen



Anwendungsbeispiel: Webshop

o Demo und Details: Was steckt 
hinter einer https-Verbindung?

o Benutzer überprüft Server-Zertifikat

● Demo Server-Zertifikat

● Warum ist das sicher? Was sind 
mögliche Risiken?

o Benutzer und Server einigen sich 
auf Verschlüsselungsstärke

● Geschichte: Export-Beschränkungen, 
alte Browser

● Erzeugen eines "Session-Key"

o Verschlüsselte Session



Kryptographie und Kryptoanalyse

o Wie würden Sie versuchen, verschlüsselten Text zu "knacken"?

o Schwächen von sprachbasierter Kryptographie

o Strategie abhängig von vorhandenen Informationen

● Nur verschlüsselter Texte

● Verschlüsselter plus unverschlüsselter Text (oder Teile)

o Ziel?

● Knacken des Schlüssels oder nur einer Botschaft?

● Mithören oder verändern

● Denial of Service

o Angriffe "um die IT-Security herum": Think simple!

● Social Enrgineering

● Daten vor der Verschlüsselung anders abfangen



Absolute Sicherheit…

o … ist technisch möglich

● Lösung: One-Time-Pad

● Schlüssel wird nur einmal verwendet

o Praktisches Problem:

● Schlüsselverteilung

● Datenmenge

o Absolute Sicherheit versus "Computational Security"

● Wie lange muss ein Schlüssel sicher sein?

o Praktische Kryptographie braucht nicht nur sichere 

Algorithmen, sondern auch:

● Umsetzbare Protokolle



Protokolle



Was ist ein Protokoll?

o Wie teilt man eine Pizza gerecht?

● Alice schneidet

● Bob wählt

● "Cut and choose protocol"

o Wie vergewissert man sich, dass der andere der der ist, 

der er vorgibt zu sein – ohne ich zu sehen?

o Wie wirft man eine virtuelle Münze?

o Welche Fehler und Lücken kann ein Protokoll haben?

o Kann man einen Schlüssel austauschen, ohne ihn 

auszutauschen ;-) ?



Wozu braucht man Protokolle?

o Kein direkter Kontakt zwischen Alice und Bob

o Gerechtigkeit

o Keine Chance zum Schwindeln für Alice und Bob

o Keine Chance zum Mithören für Eve

o Keine Chance zum Eingriff für Mallory

o Alice und Bob kommen an eine Grenze

● Vertrauenswürdiger Dritter nötig: Trent

● Trent kann ebenfalls korrupt sein, abgehört oder angegriffen 

werde.



Das "Koffer-Schloss-Protokoll"

o Alice bringt ihr Schloss auf ihrem Koffer an und sendet 

den Koffer an Bob

o Bob bringt zusätzlich sein Schloss an und sendet den 

Koffer zurück an Alice

o Alice nimmt ihr Schloss ab und sendet den Koffer wieder 

an Bob

o Bob nimmt sein Schloss ab und öffnet den Koffer

o Mathematik: Operationen müssen kommutativ sein.



Ver- und Entschlüsselung | Variante 1

1. Alice sucht den öffentlichen Schlüssel von Bob in einem 

öffentlichen Verzeichnis

2. Alice verschlüsselt die Daten mit dem öffentlichen Schlüssel von 

Bob (asymmetrisch)

3. Alice sendet die verschlüsselten Daten an Bob

4. Bob entschlüsselt die Daten mit seinem privaten Schlüssel

5. Bob kann die Daten lesen

Bildquelle:
http://en.wikipedia.org/wiki
/Public-key_cryptography

http://en.wikipedia.org/wiki/Image:Public_key_making.png
http://en.wikipedia.org/wiki/Image:Public_key_encryption.png
http://en.wikipedia.org/wiki/Public-key_cryptography
http://en.wikipedia.org/wiki/Public-key_cryptography
http://en.wikipedia.org/wiki/Public-key_cryptography
http://en.wikipedia.org/wiki/Public-key_cryptography


Ver- und Entschlüsselung | verbessert

1. Alice verschlüsselt Daten mit Ihrem symmetrischen 

Schlüssel

2. Alice sucht den öffentlichen Schlüssel von Bob in einem 

öffentlichen Verzeichnis

3. Alice verschlüsselt den 

Datenverschlüsselungsschlüssel mit dem öffentlichen 

Schlüssel von Bob (asymmetrisch)

4. Alice sendet die verschlüsselten Daten an Bob

5. Bob entschlüsselt den symmetrischen 

Dateiverschlüsselungsschlüssel mit seinem privaten 

Schlüssel

6. Bob kann die Daten lesen.



Signatur | Variante 1

1. Alice verschlüsselt Daten mit Ihrem privaten Schlüssel

2. Alice sendet die verschlüsselten Daten an Bob

3. Bob sucht in einem öffentlichen Verzeichnis nach dem 

öffentlichen Schlüssel von Alice

4. Bob entschlüsselt die Daten mit dem öffentlichen Schlüssel von 

Alice

5. Lassen sich die Daten entschlüsseln = ergibt der Text einen Sinn, 

weiß Bob

o dass die beiden Schlüssel von Alice zusammenpassen

o dass die Daten von Alice stammen müssen

o dass die Daten während des Transportes nicht verändert worden 

sind.



Signatur | verbessert

1. Alice erstellt einen Fingerprint / Hashwert der Daten

2. Alice verschlüsselt den Hashwert mit Ihrem privaten Schlüssel

3. Alice sendet an Bob:

o die Daten im Klartext

o den verschlüsselten Hashwert (inkl. Angabe der genauen Hash-
Methode)

o ihr Zertifikat mit ihrem öffentlichen Schlüssel

4. Bob entschlüsselt den Hashwert mit dem öffentlichen Schlüssel 
von Alice

5. Bob erstellt mit der gleichen Hashmethode einen Hashwert der 
Daten.

6. Bob vergleicht die beiden Hashwerte. Sind sie gleich, weiß er, dass 
die Daten von Alice stammen und dass sie unterwegs nicht 
verändert worden sind.



Schlüsselaustausch

o Alice und Bob senden einander ihre öffentlichen 

Schlüssel

o Will Alice oder Bob die Kommunikation starten

● erstellen sie jeweils einen zufälligen Session-Schlüssel 

● Verschlüsseln ihn mit dem öffentlichen Schlüssel des 

anderen

● und verschicken den verschlüsselten Schlüssel

o Nur der Empfänger kann den Session-Schlüssel 

entschlüsseln.

o Risiken? Schwächen?



Man-in-the-Middle

o Alice will Ihren öffentlichen Schlüssel an Bob schicken

o Mallory fängt die Botschaft ab und ersetzt Alice's Schlüssel durch 
seinen

o Vice versa für Bob's Versuche, Alice seinen Schlüssel zu schicken.

o Ab jetzt täuscht Mallory vor:
● Gegenüber Alice: Bob zu sein

● Gegenüber Bob: Alice zu sein

o Alice → Bob:
● Alice verschlüsselt in Wirklichkeit mit Mallory's Schlüssel

● Mallory fängt die Botschaft ab, entschlüsselt sie mit seinem privaten 
Schlüssel

● Er verschlüsselt sie neu mit Bob's öffentlichem Schlüssel und 
schickt sie weiter an Bob

● Bob entschlüsselt die Nachricht mit seinem privaten Schlüssel.

o Gegenmaßnahmen?



Interlock-Protokoll

o Alice und Bob senden einander ihre öffentlichen Schlüssel (Mallory 
kann diese ersetzen)

o Alice verschlüsselt eine Botschaft mit Bob's öffentlichem Schlüssel 
und schickt die Hälfte der verschlüsselten Botschaft an Bob, Bob 
vice versa

o Jeder schickt die zweite Hälfte, die kompletten Botschaften können 
zusammengesetzt werden

o Warum wird Mallory ausgetrickst?

● Die Botschaft kann erst entschlüsselt werden, wenn beide Hälften 
angekommen sind (Block-Verschlüsselung, jeder Bock geteilt)

● Mallory kann die halben Botschaften noch nicht entschlüsseln  
sondern müsste sie komplett durch andere Botschaften ersetzen

● Mallory müsste die Art der Kommunikation zwischen Alice und Bob 
sehr genau kennen.



Rolle von Trent

o Begriffe

● Zertifizierungsstelle | Certification Authority, CA

● Key Distribution Center | KDC

● Key Escrow

o Trent = KDC, CA

o Zertifikate sind signierte Dateien, 

● Die den öffentlichen Schlüssel enthalten

● Verbindlich darüber Auskunft geben, wem der öffentliche 

Schlüssel gehört

o Keine Chance für Mallory



Schlüsselaustausch | Beispiel Webshop

o Alice (Benutzer) möchte mit Bob (Webserver) Daten austauschen 

und fordert dessen öffentlichen Schlüssel an

o Bob sendet Alice seinen öffentlichen Schlüssel

o Alice überprüft den Schlüssel durch Anfrage bei Trent

o Alice erstellt einen Session-Schlüssel und sendet ihn an Bob, 

verschlüsselt mit seinem öffentlichem Schlüssel

o Bob entschlüsselt den Session-Schlüssel mit seinem privaten 

Schlüssel

o Für eine gewisse Zeit ("Session") wird dieser Schlüssel für 

symmetrische Verschlüsselung verwendet



Werfen einer virtuellen Münze I

o Protokolle als Lösung für "verteilt ablaufende Prozesse"

o Alice wirft eine Münze

o Bob soll raten (auf Kopf oder Zahl setzen)

o Wie kann Bob sicher sein, dass Alice nicht schummelt 

und ihm das Ergebnis korrekt mitteilt?



Werfen einer virtuellen Münze II

Realisierung:

● Alice wählt eine Zufallszahl x und berechnet Hashwert f(x)

● Alice schickt f(x) an Bob

● (Bob kann x praktisch nicht daraus berechnen)

● Bob rät: x ist gerade oder ungerade | sendet seine Schätzung 

an Alice

● Alice nennt x und sendet x an Bob

● Bob berechnet f(x), um sicherzugehen, dass Alice nicht 

geschummelt hat.



Bit Commitment

o "Wähle eine Zahl und halte sie geheim"

o "Ziehe eine Karte und merke sie Dir"

o Realisierung

● Alice wählt "ihr Bit" b

● Bob erzeugt eine Zufallszahl R und sendet sie an Alice

● Alice erzeugt aus der Zufallszahl und ihrem Bit eine Botschaft 

und verschlüsselt sie mit einem zufälligen Schlüssel - EK(R,b)

● Alice sendet EK(R,b) an Bob

● "Auspacken": Alice sendet den Schlüssel K an Bob

● Bob entschlüsselt EK(R,b) 

● Bob überprüft, dass die Botschaft R enthält



Zero-Knowledge Protocol

o Wie kann man jemand anderem beweisen…

● …im Besitz geheimer, wichtiger Informationen zu sein 

● …ohne die Information selbst preiszugeben?

● …und sicherzustellen, diese Information nur an eine 
bestimmte Person weiterzugeben? (Beobachter des 
Protokoll-Vorganges dürfen sich nicht sicher sein)

o Modell: Geheimes Tor in einer Höhle mit zwei Zugängen

● Peggy ist im Besitz des geheimen Kennwortes

● Victor steht am Eingang

● Peggy nähert sich dem Tor von rechts oder links (Zufall | 
50%)

● Victor ruft "Rechts!" oder "Links" = wo Peggy die Höhle 
verlassen soll (Zufall | 50%)



Höhlenbeispiel

o Victor hört nicht, wenn Peggy das Kennwort sagt

o Der Test wird mehrmals wiederholt. Kennt Peggy das 

Kennwort nicht, ist die Wahrscheinlichkeit sehr klein, 

dass Victor immer die Seite aufruft, auf der Peggy 

gerade steht.

o Carol (die "third party") kann durch ein Video des 

Vorganges nicht überzeugt werden.



Mathematisches Gegenstück

o Peggy kennt die Lösungsmethode für ein "hard problem"

o Nebenbermerkung: Isomorphe Probleme

o Peggy verwendet ihre geheime Information und eine Zufallszahl, um 
die Problemstellung in eine isomorphe Problemstellung zu 
transformieren. Sie löst das isomorphe Problem.

o Peggy behält die Lösung für sich, unter Nutzung von "Bit 
Commitment"

o Peggy nennt Victor die isomorphe Problemstellung, der sie nicht 
"rückstransformieren" kann. 

o Victor bittet Peggy (50%!)

● Entweder: die Isomorphie zu beweisen

● Die "committede" Lösung aufzudecken und zu zeigen, dass das 
eine Lösung des isomorphen Problems ist

o Der Vorgang wird n mal wiederholt.



Zeitstempel

o Bedeutung

● Zeitstempel wichtig für rechtliche Bedeutung einer Signatur

● Zeitstempel wichtig für rückwirkende Bestimmung der Gültigkeit 

(Beispiel: Makrosignatur in MS Office)

● "Replay Attacks": Wiederverwendung einer Botschaft

o "Notarielle Beglaubigung"

● Notar (Trent) soll keine Kopie des Dokumentes erhalten

o Realisierung

● Alice erzeugt einen Hashwert der Datei

● Alice sendet den Hashwert an Trent

● Trent fügt Datums- und Zeitwert aus einer "offiziellen" Zeitgebers 

(Atomuhr…) an und signiert alles gemeinsam

● Alice erhält den signierten Hash + Zeitangabe retour




